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ABSTRACT 
  

   One of the most prominent challenges facing these institutions is the adoption of e -government systems and the 

investment in modern technologies to enhance the quality of public services provided to beneficiaries. While this step 

may seem simple, it actually faces a series of challenges, particularly in the areas of administrative law and the protection 

of personal data. E-government is defined as the digital availability of government services and information via the 

internet, in addition to the use of other information technologies. However, these technologies are not without risks, as 

they facilitate access to citizens' personal data, raising legitimate questions about the extent of adherence to the principl es 

and rules of administrative law and the protection of privacy. Therefore, administrative law emerges as a legal and 

methodological framework that seeks to regulate administrative conduct and the management of public affairs, and it 

acquires particular importance in preventing the abuse of citizens' rights and preserving their dignity. In this context, a set 

of regulations and laws has been adopted, both nationally and internationally, to establish mechanisms that guarantee the 

protection of individuals' privacy and ensure the integrity of personal data.     
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 الملخص

أبرز التحديات التي تواجه هذه المؤسسات هو تبني أنظمة الحكومة الإلكترونية واستثمار التقنيات الحديثة في سبيل تعزيز جودة الخدمات       

قااانون العامة المقدمة للمستفيدين. صحيح أن هذه الخطوة قد تبدو بسيطة، إلا أنها في الحقيقة تواجه سلسلة من التحديات، لاسيما في مجالات ال

 الإداري وحماية البيانات الشخصية. وتعرف الحكومة الإلكترونية على أنها الإتاحة الرقمية للخدمات والمعلومااات الحكوميااة عباار الإنترناا ،

فضلا عن استخدام تقنيات المعلومات الأخرى. ومع ذلك، فإن هذه التقنيات لا تخلو من المخاطر، إذ تسهل الوصااوإ إلااى البيانااات الشخصااية 

مواطنين، مما يثير تساؤلات مشااروعة تخااى ماادى الالتاازام بمبااادل وقواعااد القااانون الإداري وحمايااة الخصوصااية. ولهااذا يباارز القااانون لل

الإداري بوصفه إطارا قانونيا ومنهجيا يسااعى إلااى تنظاايو الساالو  الإداري وإدارة الشااؤون العامااة، ويكتسااي أهميااة خاصااة فااي در  إسااا ة 

استخدام حقوق المواطنين والحفاظ على كرامتهو. وفي هذا السياق، تو اعتماد مجموعة من الأنظمة والقوانين، سوا  علااى الصااعيدين الااوطني 

 أو الدولي، بغية إنشا  آليات تضمن حماية خصوصية الأفراد وتؤمن سلامة البيانات الشخصية.

 :الكلمات المفتاحية  البيانات الشخصية، متطلبات، الأفراد، النظام الحكومي الالكتروني، الخصوصية.
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 مقدمة:

: موضوع البحث  أولًا

لو تعد المعلومات قوة فحسي، وإنما أصبح  تجارة كبيرة، وفي السنوات الأخيرة كان قطاع الخدمات هو أسرع جواني التجارة       

ا في النمو، ومن الطبيعي معرفة أن اعتماد المجتمعا ا، إذ يصل إلى ما يزيد على ثلث التجارة العالمية، ولا يزاإ مستمرًّ ت الدولية نموًّ

الصناعية الحديثة على حفظ المعلومات يعد سمة رئيسية لها، وبالطبع يؤدي استخدام أجهزة الكمبيوتر إلى كفا ة كبيرة وسرعة فاي 

ا  جمع المعلومات وحفظها واستخدامها واسترجاعها ونقلها فإنّ الأعماإ الروتينية للمؤسسات الحكومية والخاصة تتطلي تدفقًا مستمرًّ

للمعلومات عنا من أجل الإدارة الفعالة لعدد لا يحصى من الخدمات التي تعد جزً ا لا يتجزأ من الحياة المعاصرة، وتقاديو الخادمات 

الصحية وخدمات الضمان الاجتماعي والائتمان والتاممين واكتشااف الجارائو ومنعهاات يفتارف تاوافر كمياات كبيارة مان البياناات 

تزيد من مخاطر  —الشخصية، ومن ثو استعداد الأفراد لتقديمها، وعملية حوسبة هذه المعلومات  التي غالبًا ما تكون حساسة للغاية 

 سو  استخدامه وربما ضياعها، في الواقع، نتيجة للإهماإ.

البحث  ثانياا: أهمية 

تبرز أهمية دراسة موضوع البحث من حماية البيانات تتصل بحق الخصوصية الذي يعد من  أبرز الحقاوق اللصايقة بشخصاية      

الإنسان، ولما كان الإنسان اجتماعيا بطبعه اخذ يحاوإ ان يعيش جانبًا من حياتاه دون تادخل وبالقادر الاذي لا يتركاه بمعازإ عان 

الجماعة، غير أنه في الوق  ذاته يجد نفسه في صراع مع دا  تطفل الآخرين، الأمر الذي جعله من الضروري العمل جاهدً للمحافظة 

على أموره الخاصة وعدم جعلها عرضة أمام الغير، ومما لا شك فيه ان بعضهو يتسا إ عن موضوع هذا الحق وخصوصًا لما بات 

 من المؤكد ان هنا  خلطا واضحا بين أنواع الحقوق عامة واللصيقة بالشخصية بخاصة.

الأمر الذي في ضوئه آثرنا اختيار الموضوع ، فمن الناحية العملية هي ضرورة الإحاطة بتجريو المساس أو الاعتدا  على هاذا      

الحق بجميع صوره من جهة، ومن جهة أخرى اجتهادات القضا  بهذا المجاإ، أما من الناحية النظرية فتتمثل ابتداً  في فهو الخلفياة 

ا وما يعد من قبيل الحياة العامة، وبعبارة أخرى طبيعة هذا الحق ونطاقاه، إذ إن نسابية هاذا الحاق  الفلسفية والقانونية عما يعد خاصًّ

جعل  منه محل خلاف فقهي، كما تبرز أهمية الدراسة من ناحية كثرة الأعماإ الإدارية التي تتطلي الكشا  مان الفارد عان بعا  

معلوماته كما هو الحاإ في التعاقدات الادارية التي قد يضطر بع  الأحيان للكش  عنها للإدارة للتمكد من كفا ته المالياة كماا هاو 

الحاإ في العقود التي تطلي فيها الادارة التعاقد عبر المناقصات العامة، ولا تق  أهمية الدراسة لادى هاذا الأمار بال تتعادى إلاى أن 

الإدارة الالكترونية فرض  ذاتها ضمن إدارة المرافق العامة الأمر الذي يح  المشرع على ابتداع نظام قادر على حماية كل ما يتو 

 تداوله عبر الوسائل الالكترونية من معلومات.

 ثالثاا: إشكالية البحث

إلى أي مدى يمكن القوإ بوجود حماية إدارية فاعلة للبيانات الشخصية في ظل غياب تبرز إشكالية الدراسة من ناحية التساؤإ        

 تشريع عراقي شامل؟ وماهي آليات تفعيل هذه الحماية في سياق الحوكمة الإلكترونية؟

البحث  رابعاا: منهجية 

سوف نتبع في دراسة هذا الموضوع منهج الدراسة التحليلياة للقاانون العراقاي ماع الإشاارة لابع  القاوانين مان مثال القاانون       

المصري والفرنسي على سبيل الاستئناس مع الإشارة للتوجيه الاوربي بهذا الخصوص، ولا بد من الإشارة إلى أناه لانعادام وجاود 

قواعد خاصة ضمن المنظومة الإدارية تقرر مسؤولية الإدارية عن حماية البيانات سوف نتناوإ هذه المسؤولية ضمن القانون المدني 

 والقانون الجزائي العراقي.

 خامساا: خطة البحث
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ستكون دراسة موضوع البحث ضمن خطة بحثية مكونة من مبحثين، يكون المبحث الأوإ مخصصا لموضوع الإطار المفاهيمي       

للبيانات الشخصية في نطاق القانون الإداري، ضمن مطلبين، ويكون المبحث الثاني عن موضوع المتطلبات الخاصة بحماية البيانات 

 ، ضمن مطلبين:وصورها في القانون الاداري

 المبحث الأول

في نطاق القانون الإداري  الإطار المفاهيمي للبيانات الشخصية 

من المتفق عليه أن مستخدمي المواقع الإلكترونية في تزايد مستمر، وهذا ما يؤدي إلى تدفق هائل للبيانات المهددة بالانتها  ولو      

تعد هذه المخاطر مقتصرة على منصات التواصل الاجتماعي، بل ظهرت مؤخرًا العديد من غارف الدردشاة والتطبيقاات المتعاددة، 

التي لا تقتصر على التفاعل بين الأصدقا  فحسي، بل بدأت أيضًا تتجلى مواقع جديدة تهدف إلى أغراف تجارية تساتهدف البياناات 

الشخصية للمستخدمين بغية تقديو إعلانات تتماشى مع اهتماماتهو، وبينما يستمر المستخدمون في السير فاي هاذا المجهاوإ يتسارب 

إليهو جهلٌ عميق، إذ يستخدمون هذه المنصات دون وعي تام لطبيعتها، مما يقتضي تسليط الضاو  علاى ماا تمتااز باه مان صافات 

( ، وفي قبيال هاذا الأمار سانحاوإ ضامن هاذا المبحاث بياان الإطاار المفااهيمي للبياناات 25، 2022العومان، تميزها عن سواها )

 الشخصية في نطاق القانون الإداري، ضمن مطلبين:

 المطلب الأول

 التعريف بالبيانات الشخصية

في عصرنا الحاضر تتدفق البيانات بوتائر متسارعة، تتزايد يومًا بعد يوم، متامثرةً بكثارة المواقاع والتطبيقاات المتنوعاة وهاذه      

البيانات، بذاتها، تحمل طابعًا شخصيًّا بامتياز إذ تمس حياة الأفراد الخاصة وتخصهو على نحوٍ مباشر، وتجدر الإشارة إلى أن تبادإ 

هذه البيانات لا يعرف حدوداً جغرافية، بل يتجاوز كل الأطر ليشمل أرجا  المعمورة وهذا يولّد حالةً من القلق، إذ يصعي السايطرة 

عليها وحفظها، ولأهمية البيانات الشخصية وما يتعلق بها من خصائى تميزها ضمن نطاق القاانون الإداري سانحاوإ ضامن هاذا 

 المطلي بيان المفهوم الخاص بها، وما يخصها من خصائى ضمن فرعين كما يمتي:

 الفرع الأول

 تعريف البيانات الشخصية

عند إمعان النظر في تعريفات البيانات الشخصية في غالبية الدوإ العربية، نجد أنها تشير إلى تلك البيانات القادرة على التعري       

بالشخى وتمييزه عن غيره، إذ تتمثل السمة الأبرز في ارتباطها بالأفراد الطبيعيين، أما تعري  البيانات ضمن الفقه الغربي فنلتمس 

منه أن هنا  حماية مقررة للأشخاص الأحيا  فقط، مما يعناي أن التشاريعات العربياة تبارز تفوقاًا ملحوظاًا، إذ أكادت علاى حماياة 

الشخى سوا  كان حيًّا أو ميتًا، تكريمًا لمبدأ الكرامة الإنسانية، إذ لا ينبغي أن يتحقق انتها  خصوصية الفرد حتى بعد رحيله عان 

هذه الدنيا، بينما تقتصر التشريعات الغربية على ضرورة رفع الحماية بموت الشخى، فضلًا عن ذلك أن البيانات المُخفاة تلك التي لا 

تدإّ أو يُستدإ منها على شخى معين لا تتمتع بحق الخصوصيةت إذ إن المجهوإ ليس له خصوصية، فتلك البيانات لا تُعد ذات طابع 

 (.89، 2007قارة، شخصي ما لو تكن مباشرة كاسو المستخدم ولقبه، أو غير مباشرة كالبريد الإلكتروني وكلمة المرور) 

لكن في ضمن بع  التشريعات كالتشريع المصري يعد هذا المصطلح)البيانات( من المفاهيو الحديثة نسبيًا في السياق القاانوني      

(، وعلى الرغو من حداثة هذا المصطلح في 206، 2019راشد، المصري، إذ يُعتبر ركيزة أساسية من ركائز الحق في الخصوصية)  

، 2025)صااايل،البيئة القانونية ضمن التشريع العراقي ولاسيما مع انتشار أساليي الدعاية والإعلان الرقمي ضامن البيئاة التجااري 

429،https//:DOI.org/10.31185/lark.4161 )  إلا أن أهمية البيانات الشخصية وحمايتها القانونية قد برزت بشكل مُلفا ،

على الساحة العالمية إذ إن حجو تداوإ البيانات والمعلومات عبر منصات التواصل الاجتماعي والمواقع الحكومية والخاصة قاد بلا  

مستويات لو يسبق لها مثيل، فقد أصبح  هذه المواقع تعتمد بشكل محوري على البيانات الشخصية مما أفضاى بادوره إلاى تصااعد 

https://doi.org/10.31185/lark.4161
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، 2017مشعل، التهديدات الموجهة لهذه البيانات نتيجة للممارسات الحديثة التي تُستغل فيها لأغراف سياسية أو تجارية أو غير ذلك) 

34.) 

ف المشرع المصري البيانات الشخصية بمنها: "أي معلومات تتعلق بشخى طبيعي مُحدد، أو يمكن التعرف عليه بشكل       وقد عرَّ

مباشر أو غير مباشر من خلاإ الربط بين هذه البيانات وأي معلومات أخرى، مثل الاسو أو الصوت أو الصورة أو رقاو تعريفاي أو 

محاادد للهويااة علااى الإنترناا ، وصااولًا إلااى أي بيانااات يمكاان أن تُحاادد الهويااة النفسااية أو الصااحية أو الاقتصااادية أو الثقافيااة أو 

الاجتماعية"، كما توجد بيانات تُصنَّ  على أنها حساسة وهي تلك التي تكش  عن الصحة النفسية أو العقلياة أو البدنياة أو الجينياة، 

يانات بالإضافة إلى القياسات الحيوية والبيانات المالية أو المعتقدات الدينية أو الآرا  السياسية أو الوضع الأمني، ولا يُمكن إغفاإ أن ب

 (.35، 2017) مشعل، الأطفاإ تُعتبر أيضًا من بيانات الحساسية الخاصة

وبذلك قد وضع المشرع المصري إطارًا واضحًا لنطاق البيانات الشخصية التي تُعالج إلكترونيًّا وتستحق الحماياة. ويظظهار مان      

التعريفات السابقة أن البيانات الشخصية تشمل كل المعلومات الخاصة بالشخى الطبيعي، والتي إذا تو الاطلاع عليهاا يُساتدإ منهاا 

على هوية صاحبها دون حاجة إلى وسائل إضافية. مثلما أورد المشرع أمثلة على هذه البيانات الشخصية، من مثل اسو الفرد، صوته، 

صورته، أو رقمه القومي أو التمميني، فضلًا عما يحدد هويته على الإنترن  من مثل حساباته على منصات التواصل الاجتماعي مثل 

فيسبو  وتويتر وإنستجرام وغيرها ولاسيما بعد ظهور الثورة الرقمية ضمن المجتمعات ومادى تامثر أفاراد المجتماع بهاذا التحاوإ 

، ولا تقتصار البياناات الشخصاية ( https//:DOI.org /10.31185/lark.Vol4.Iss47.2436، 827، 2022جمعااة،الرقمي )

ا بياناااات الهوياااة الصاااحية والنفساااية والاقتصاااادية والثقافياااة والاجتماعياااة، وغيرهاااا الكثيااار  علاااى ذلاااك، بااال تشااامل أيضاااً

 (.14، 2022علي، ) 

إن المشرع العراقي لو يقدم تعريفًا شاملًا للبيانات الشخصية بمفهومها العام مع أهمية ذكر هذا التعري  لما له من تداعيات تحديد      

هذا المفهوم على وجه الدقة وعدم تركه للاجتهادات والآرا  التي قد تختل  في نظرتها بين ما يعد من قبيل البيانات وما يتطلي مان 

حماية لها وما بين ما يعده مجرد معلومات شخصية ليس إلا، فالمشرع العراقي عزف عن تحديد ماهية البيانات بالرغو مان اتسااع 

مدلولها وسرعة تطورها في عصر المعلومات، فتجده أحيانًا يحدد بع  أشكالها، وأحيانًا أخرى يشير إليها في نصوص متفرقة دون 

أن يضع لها تعريفًا دقيقًا مما يجعل موقفه من تصني  تلك البيانات غامضًا، فضلا عن ذلك لو يضع المشرع تنظيمًا مُحكمًا لأساليي 

معالجتها أو لتنظيمها أو لنشرها عبر الفضا  الإلكتروني، ويعود هذا الخلط في المفاهيو إلى التاداخل باين البياناات الشخصاية وحاق 

على أن: "لكل فردٍ الحق في الخصوصية الشخصية بما لا  17الخصوصية الذي تو تضمينه في نصوص دستورية، حيث تنى المادة 

مان الدساتور علاى  38( ، كما أكد المشرع في الماادة 2005دستور جمهورية العراق، يتنافى مع حقوق الآخرين والآداب العامة") 

حرية التعبير عان الارأي بكال  -أولًا: :حرية التعبير عن الرأي، إذ ينى على أن: "تكفل الدولة ، وبما لا يخل بالنظام العام والآداب

 حرية الاجتماع والتظاهر السلمي، وتنظو بقانون".  -ثالثًا : . حرية الصحافة والطباعة والاعلان والاعلام والنشر -ثانيًا : . الوسائل

( علاى حرياة التواصال والمراسالات: "حرياة الاتصاالات والمراسالات البريدياة والبرقياة والهاتفياة 40كما تنى في الماادة )     

 والالكترونية وغيرها مكفولة، ولا يجوز مراقبتها أو التنص  عليها، أو الكش  عنها، الا لضرورةٍ قانونيةٍ وأمنية، وبقرارٍ قضائي")

( على الحماية الدساتورية لهاذه الحقاوق إذ تانى: "لا يكاون 46(، ومن جهة أخرى أكدت المادة )2005دستور جمهورية العراق، 

تقييد ممارسة أي من الحقوق والحريات الواردة في هذا الدستور أو تحديدها الا بقاانون أو بنااً  علياه، علاى ألا يماس ذلاك التحدياد 

لاو يحادد  2012لسانة  78والتقييد جوهر الحق أو الحرية"، وعند صدور قانون التوقياع الإلكتروناي والمعااملات الإلكترونياة رقاو 

المشرع تعريفًا للبيانات الشخصية، ولكنه عرف المعلومات بمنها: "البيانات والنصوص والصور والأشكاإ والأصوات والرموز وما 

قااانون التوقياال الإلكترونااي والمعااام ت شابه ذلك التي تُنشم أو تُدمج أو تُخزن أو تُعالج أو تُرسل أو تُستلو بالوساائل الإلكترونياة" )

 (.2012الإلكترونية ،

https://doi.org/10.31185/lark.Vol4.Iss47.2436
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وعليه فإن موق  المشرع العراقي في هذا السياق اقتصار علاى حصار صاور وأناواع المعلوماات، دون معالجاة شااملة لماا يتعلاق 

بالبيانات الشخصية التي تُنتج وتُعالج وتُنشر بطرق إلكترونية ونجمل من ذلك أن المشرع العراقي لو يتبع سياسة تشريعية واضاحة 

المعالو فيما يتعلق بتعري  البيانات الشخصية، إذ تجده أحيانًا يتجاهلها وأحيانًا أخرى يضاع تعريفاات لابع  صاورها باالنظر إلاى 

التشريع المصري، نرى أنه يظهر بوضوح أكثر مما فعل المشرع العراقي في تعري  البيانات الشخصية، فقاد ورد ذلاك فاي قاانون 

، إذ عُرفا  البياناات الشخصاية بالعباارة التالياة: "أي بياناات متعلقاة بشاخى 2018لسنة 175مكافحة جرائو تقنية المعلومات رقو 

قانون مكافحة جرائم تقنية طبيعي محدد أو يمكن تحديده، بشكل مباشر أو غير مباشر عن طريق الربط بينها وبين بيانات أخرى" ) 

 .(2018المعلومات المصري،  

مكرر )ها( بتاريخ  28الذي نُشر في الجريدة الرسمية بالعدد  151وعندما صدر قانون حماية البيانات الشخصية المصري رقو      

، فقد وُضع تعري  محدد لتلك البيانات في المادة الأولى من القانون فقد نص  علاى أن: "أي بياااانات متعلقااة 2020يوليو سنة    15

بشخااى طبيعي محاادد، أو يمكان تحاديده بشكل مباشر أو غير مباشر من طريق الربط بين هذه البيانات وأي بيانات أخري كالاسو، 

أو الصاوت، أو الصاورة، أو رقاو تعريفاي، أو محادد للهوياة عباار الإنترنا ، أو أي بياناات تحادد الهوياة النفساية، أو الصااحية، أو 

الاقتصادية، أو الثقافية، أو الاجتماعية"، ومن خلاإ هذا التعري  يتبين لنا أن المشرع المصري قد أدرج جمياع البياناات الشخصاية 

 تح  هذا الوص  مُشيرًا إليها على سبيل المثاإ، مما يعني أن أيًّا من البيانات المذكورة يعد بيانًا شخصيًّا.

أما المشرع الفرنسي فقد عرّف البيانات الشخصية بمنها: "أي معلومات تتعلق بشخى طبيعي تُعتبر بيانًا شخصيًا إذا كان  تتعلق      

بتحديد هويته أو يمكن من خلالها التعرف عليه بصورة مباشرة أو غير مباشرة، سوا  كان ذلك بالاستناد إلى رقو هويته أو أي مان 

(، وعلاى النحاو ذاتاه توصال النظاام الأوروباي العاام 2004قانون حماية البيانات الشخصااية الفرنسااي، المعلومات المرتبطة به")  

بتعري  تلك البيانات بمنها:" أي معلومات تتعلاق بشاخى  2016لعام  679لحماية البيانات الشخصية، المعروف باسو اللائحة رقو 

طبيعي مخصى أو قابل للتحديد، إذ يمكن التعرف على هذا الشخى بشكل مباشر أو غير مباشر مان خالاإ الرجاوع إلاى معارف 

معين، مثل الاسو أو رقو التعري  أو بيانات الموقع أو معرف عبر الإنترن ، أو من خلاإ مجموعة من العوامل المحددة التي تتعلق 

إن  بخصائصه الفيزيائية أو الفيزيولوجية أو الجينية أو النفسية أو الاقتصادية أو الثقافية أو الاجتماعية، بناً  على ما سبق يمكن القوإ

البيانات الشخصية تتمثل في أي معلومات تعكس شخصية الفرد، مثل صورته أو بصماته، وتستند إلى صفاته الجسدية أو السلوكية أو 

ا أي بياناات تتعلاق بالشاخى بطارق غيار  الاجتماعية أو الاقتصادية، مما يتيح التعرف على هويته، وتتضمن هذه المعلومات أيضاً

مباشرة، وبالتالي تُعتبر تلك المعلومات معيارًا يحدد ما إذا كان  تحمل الطابع الشخصي، وعند تحقق هذا الشرط، تُصن  على أنهاا 

(، ومن الجدير بالذكر أن الحماية القانونية للبيانات الشخصاية تقتصار 5، 2014التهامي،بيانات شخصية تستحق الحماية القانونية) 

على ما يتعلق بالشخى الطبيعي فحسي، إذ إنها تستثني الأشخاص المعنويين من نطاق هذه الحماية وقد عزز الفقه هذه الفكرة بالقوإ 

إن المشرع يهدف إلى حماية الحقوق اللازمة للشخى الطبيعي والتي لا تتوفر في الشخى المعنوي، وتُحمى البيانات الشخصية وفقًا 

 .(20، 1990الأهواني، للأسس العامة للمسؤولية المدنية) 

 الفرع الثاني

 خصائص البيانات الشخصية

بعد أن عرضنا في الفقرة السابقة تعري  البيانات الشخصية عبر الإنترن ، نعتزم في هذه الفقرة استكشاف الخصائى التي تتسو      

 بها هذه البيانات، وذلك على النحو الآتي:

تفُهو هذه الخصيصة في أن الحق في البيانات الشخصية لا يمارس إلا من قبل صاحبها، فهو الفارد الوحياد  أولً: م زمتها للشخص:

القادر على ممارسة هذا الحق، إذ يعد هذا الحق جزً ا لا يتجزأ من كينونة الإنسان، ومع ذلاك يمكان للوكيال ذي الأهلياة الكاملاة أن 

يتولى الدعوى المتعلقة بالاعتدا  على حق الخصوصية، بشرط أن تكون الوكالة واضحة وجلية، في هذا السياق يمكننا تحديد الوجود 
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الشخصي للإنسان بعنصرين: الأوإ طبيعي يتمثال فاي الجواناي العضاوية والنفساية والعقلياة، والثااني قاانوني يظهار فاي الحقاوق 

، 2012) بااو جمعااة، المرتبطة بالشخصية التي يقرها القانون، كحق الاسو والصورة والشرف والاعتبار وحرمة البيانات الشخصية

54.) 

: تعني هذه الخصيصة أن الحقوق التي تتعلق بالبيانات الشخصية ليس  حقوقً مالية، بل حقوق غير مالية تتعلق عدم كونها مالًا ثانيًا:  

بالعناصر المكونة للشخصية الإنسانية، وهذه الحقوق مرتبطة ارتباطًا وثيقًا بكينونة الفارد مماا يعناي أن الحاق فاي حرماة البياناات 

 (.189، 2002شرف الدين، الشخصية يظل ملازمًا لصفة الإنسان) 

: تجدر الإشارة إلى أن هذا الحق لا يمكن التنازإ عنه، فإذا قام أحدهو بالتنازإ عن خصوصيته لوساائل عدم قابليتها للتصرف  ثالثاا:

الإعلام فهذا يعني انتها  حريته الفردية، وهو أمر غير مقبوإ، فمن الممكن أن يتنازإ الفرد عن القدرة على العمل، ولكن لا يمكن أن 

يتخلى الكاتي عن حقوقه في إنتاجه الفكري المستقبلي، كما لا يجوز التنازإ عن الحق في البيانات الشخصية. وأيضًا يعد أي تناازإ 

و مؤق  مدته محددة باطلًا تمامًا، كما هو الحاإ بالنسبة للتنازإ المطلق ولا يمكن أن تُعد البيانات الشخصية موضوعًا للبيع أو الهبة أ

الوصية، ومن ثو لا يمكن تصور تغيير صاحي الحق في هذه البياناات، كماا أن الشاخى لا يساتطيع الخاروج عان نطااق الحماياة 

 .(191، 2002شرف الدين، القانونية المقررة لحياته الخاصة عبر التصرف في هذا الحق)

: يبقى الحق في حرمة الحياة الخاصة الذي يتضمن البيانات الشخصية قائمًا دون أن يتمثر بالتقادم، فيظل رابعاا: عدم خضوعها للتقادم

للإنسان هذا الحق مهما طال  مدة عدم استخدامه له، وكذلك فهو لا يدخل ضمن الذمة المالية مما يجعله خارج دائرة التعامل. ومان 

الجدير بالذكر أن هنا  فرقًا يميز بين الحق في الخصوصية والادعا ات القانونية المتصلة بالاعتدا  على هاذه البياناات أو دعااوى 

التعوي  عن الأضرار الناتجة عن هذا التجاوز، فبينما يبقى الحق في البياناات الشخصاية غيار قابال للتقاادم، فاإن هاذا لا يعناي أن 

 (.55، 2012بو جمعة، الدعاوى المتعلقة بالاعتدا  عليها كذلك) 

: بصفة عامة فإنّ الحقوق المرتبطة بالشخصية لا تنتقل بعد وفاة صاحبها حيث إن هذه الحقوق ملازمة خامساا: عدم انتقالها بالميراث

 (.166، 2007بن عاشور، لذاته، وعندما تنقضي هذه الشخصية فمن المنطقي أن تنتهي الحقوق التي ترتبط بها) 

 المطلب الثاني

 التطور التاريخي لحماية البيانات في القانون الًداري

إن البيانات الشخصية وما يتعلق بها من حماية أقرتها نصوص ضمن قوانين معينة، لو تكن وليادة الصادفة بال إن هاذه الحماياة      

أقرت نتيجةً لبع  التطورات السابقة عليها، لذا سنحاوإ ضمن هذا المطلاي بياان التطاور التااريخي لحماياة البياناات فاي القاانون 

 الاداري، ضمن فرعين وفق ما يلي:

 الفرع الأول

 نشأة حماية البيانات في القانون العراقي والمصري

في سياق البحث ضمن التشريعات العراقية يتبين أن هنا  حماية جزئية للبيانات الشخصية، وذلك من نصوص متفرقة مثل نى      

التي تؤكد على سرية المعلومات الشخصية في السجلات المدنية، فضلا  1972( لسنة 65( من قانون الأحواإ المدنية رقو )7المادة )

النافذ، ومع ذلك يظل القانون  1969لسنة  111من قانون العقوبات العراقي رقو  438و 437عن تجريو إفشا  الأسرار وفقًا للمادتين 

 العراقي بحاجة إلى تشريع شامل وحديث يعالج حماية البيانات الشخصية بصورة تتناسي مع التطورات الرقمية الراهنة.

على حين أن مصر قد اتخذت خطوات كبيرة في هذا الاتجاه فإن الأساس القانوني الذي يحمي البيانات الشخصية الرقمية لكل فرد      

ا، يتجلى في كونه تجسيداً لمحرمات الحياة الخاصة وفقًا للدستور المصر ا كان أو خاصًّ ي) سواً  كان شخصًا طبيعيًّا أو اعتباريًّا، عامًّ

مان الدساتور  92و 54، ويارتبط ذلاك باالحق فاي الخصوصاية كماا نصا  علياه الماواد  (2019دستور جمهورية مصر العربيااة، 

(، فهاذه الحقاوق تعاد 68المصري النافذ، وهو أيضًا جز  من حقوق سرية المعلومات المتعلقة بالشخى بحسي ما ورد في الماادة )
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فاي الدساتور المصاري  100و 98و 92و 67و 60و 59و 57و 54و 53و 51و 31حقوقًا عامة ودستورية، كما يتضح من الماواد 

ا إذ تلتازم مصار بتلاك الحقاوق حااإ تصاديقها علاى  النافذ، كذلك فإن هذه الحقوق تمثل جزً ا من حقوق الإنسان المعترف بهاا دولياًّ

 من الدستور المصري النافذ. 93الاتفاقيات والمعاهدات الدولية مما يجعلها ذات قوة قانونية عند نشرها وفق الأطر المقررة في المادة 

على أن: "أمان الفضاا  المعلومااتي جاز  أساساي مان منظوماة  2014( من الدستور الحالي الصادر في عام 31وتنى المادة )   

( على أن: 51الاقتصاد والأمن القومي، وتلتزم الدولة باتخاذ التدابير اللازمة للحفاظ عليه وفقًا لما يحدده القانون."، كما تؤكد المادة )

( إلاى أن: 53"الكرامة حق لكل إنسان، ولا يجوز المساس بها، وتلتزم الدولة باحترامها وحمايتها"، وفي السياق نفسه تشير المادة )

 "المواطنون أمام القانون سوا ، وهو متساوون في الحقوق والحريات والواجبات العامة، دون تمييز بينهو لأي سبي من الأسباب".

( عن أن: "الحرية الشخصية حق طبيعي، مصونة لا تمس، ولا يجوز القب  على أحد أو تفتيشه أو حبساه إلا 54وتعبر المادة )    

( على أن: "الحياة الخاصة حرمة تصونها القوانين، وساريتها مكفولاة، 57بممر قضائي مسبي"، وفيما يتعلق بالحرمة تؤكد المادة )

ولا يجوز الاطلاع عليها أو مصادرتها إلا بممر قضائي مسبي، ولفترة محددة، وفقًا لما يقره القانون"، لذا يمكن القاوإ بمناه تتكثا  

التهديدات التي قد تصيي هذه الحقوق نظرًا لتنوع الوسائل المستخدمة من التزوير في المحررات الرقمية إلى التحويلات الإلكترونية 

 غير المشروعة.

 الفرع الثاني

 نشأة حماية البيانات في القوانين الأوربية

ظهر الحق في حماية الحياة الخاصة ضد أي تدخل لأوإ مرة في الوثيقة المعروفة باسو "الإعلان العالمي لحقوق الإنسان"، الذي      

، إذ تنى المادة الثانية عشرة من هذا الإعالان علاى أناه: "لا يجاوز تعاري  أحاد لتادخل تعسافي فاي حياتاه 1948صدر في عام  

الخاصة، أو شؤون أسرته، أو مسكنه، أو مراسلاته، ولا لحملات تمس شرفه وسمعته. ولكل شخى الحق في أن تحميه القوانين من 

 مثل هذا التدخل أو تلك الحملات".

وتمثرت دوإ أوروبا بشكل كبير بهذا الإعلان الحقوقي إذ اجتمع مجلس أوروبا الذي أُنشئ بعد الحارب العالمياة الثانياة لتعزياز      

، 1950سيادة القانون والديمقراطية وحقوق الإنسان والتنمية الاجتماعية، وأصدر المجلس "الاتفاقية الأوروبية لحقوق الإنسان" عام

وقد تضمن  الحق في احترام وحماية الحياة الخاصة والأسرية كما هاو منصاوص علياه فاي  1953التي دخل  حيز التنفيذ في عام 

 المادة الثامنة.

تو إنشا  المحكمة الأوروبية لحقوق الإنسان لضمان تطبيق مقتضيات الاتفاقية الأوروبياة لحقاوق الإنساان، إذ   1959وفي عام       

أصدرت هذه المحكمة أحكامًا بالاستناد إلى المادة الثامنة في مناسبات عديدة، ومع ظهور تكنولوجيا المعلومات في ساتينيات القارن 

الماضي ظهرت الحاجة الملحة إلى وضع قواعد أكثر تفصيلًا لحماية بيانات الأفراد ذات الطابع الشخصي، لذا أصدرت لجنة وزرا  

اتفاقيااة مجلس أوروبا منذ منتص  السبعينيات عدة قرارات تتعلق بحماية هذه البيانات، مستندةً غالبًا إلى المادة الثامنة من الاتفاقياة)

 .(1950حماية حقوق الإنسان في نطاق مجلس أوروبا،  

أُعلن  اتفاقية أوروبية جديدة تهتو بحماية الأفراد فيما يتعلق بالمعالجة الآلياة لبيانااتهو ذات الطاابع الشخصاي،   1981وفي عام       

" إذ تعد هذه الاتفاقية ااااا حتى وق  قريي ااااا الوثيقة القانونية الوحيدة الملزمة في 108وهي المعروفة با "اتفاقية مجلس أوروبا رقو 

ميدان حماية البيانات الشخصية، حيث تنطبق على أي معالجة لهذه البيانات سوا  في القطاع الخاص أو العام، بما في ذلك المعالجات 

التي تقوم بها السلطات القضائية أو سلطات إنفاذ القانون، وتسعى هذه الاتفاقية إلى حماية الأفراد مان الانتهاكاات المحتملاة التاي قاد 

على عدة مبادل  108لبيانات الشخصية ومعالجتها، كما تنظو تدفق البيانات الشخصية عبر الحدود فتعتمد الاتفاقية تترتي على جمع ا

جوهرية من أهمها أن يكون جمع البيانات قانونيًا ونزيهًا، وأن يهدف لأغراف مشروعة ومحاددة، كماا تحظار الاتفاقياة الاحتفااظ 
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بالبيانات الشخصية مدة أطوإ من اللازم، فضلا عن ذلك تمنع الاتفاقياة معالجاة البياناات الحساساة فاي غيااب الضامانات القانونياة 

 الكافية، مثل تلك المتعلقة بالحالة العرقية أو السياسية أو الدينية أو الجنسية للفرد.

يُعادّ مان أبارز  1995أكتاوبر 24، الذي صادر عان البرلماان والمجلاس الأوروبياين بتااريخ CE/95/46إن التوجيه الأوروبي      

التشريعات التي تتناوإ حماية الأفراد في مواجهة معالجة البيانات الشخصية، فضلا عن تعزيز حرية حركة هذه البيانات، ومنذ ذلك 

الحين سع  دوإ أوروبا إلى تضمين هذا التوجيه ضمن قوانينها الوطنية، مما أدى إلى تفاوت في مستوى الحماية القانونية للبياناات 

الشخصية حسي المنهج الذي اعتمدته كل دولة، ويعكس هذا التوجيه رغبةً حقيقيةً في توحيد وموا مة التشريعات الوطنية الأوروبية 

ذات الصلة بهذه الحماية حيث يقدّم مستوى من الدقة يتماشى إلى حد كبير مع تلك التشريعات، وهو ما يثبته ما ورد فاي أحاد أحكاام 

يسعى إلى تحقيق مستوى موحد من حماية حقاوق  CE/95/46محكمة العدإ التابعة للاتحاد الأوروبي، حيث جا  فيه: "إن التوجيه 

 .وحريات الأفراد في مُعالجة البيانات الشخصية عبر جميع الدوإ الأعضا 

ومع أن التوجيه الأوروبي لحماية البيانات يقتصر على الدوإ الأعضا  في الاتحاد الأوروبي أو المنطقة الاقتصادية الأوروبياة،     

فإن الحاجة قد برزت لتمسيس إطار قانوني آخر يهدف إلى إنشا  حماية للبيانات الشخصية ضمن سياق المعالجة من قبل المؤسسات 

بشمن حماية الأفاراد ذات الصالة مان ضامن  2545/2001والهيئات الواقعة خارج نطاق الاتحاد الأوروبي، وقد كان  اللائحة رقو 

 ( .https//:eur-lex.europa.eu/legal)الحلوإ المطروحة لهذه المهمة

علاوة على ذلك، حتى في المجالات التي يغطيها توجيه حماية البيانات الشخصية كان  هناا  حاجاة مساتمرة إلاى أحكاام أكثار     

الذي يتناوإ معالجة البيانات الشخصية وحماية الحياة الخاصاة  2002/58/20تفصيلًا لتحقيق الوضوح المطلوب، مثل التوجيه رقو 

/ المعدإ له المتعلاق بالاحتفااظ بالبياناات الناتجاة عان معالجاة 2006/24في قطاع الاتصالات الإلكترونية، فضلًا عن التوجيه رقو 

خدمات الاتصالات الإلكترونية، وفي هذا السياق يبرز الباحث أهمية توجيه الأنظاار نحاو وثيقاة أساساية أخارى فاي مجااإ حماياة 

 . (https//:eur-lex.europa.eu/legalالبيانات الشخصية في أوروبا، وهي ميثاق الحقوق الأساسية للاتحاد الأوروبي)

 المبحث الثاني

 وصورها المتطلبات الخاصة بحماية البيانات في القانون الًداري

تتعدد أوجه الحماية الممنوحة للبيانات الشخصية وفقًا للتشريعات المعنية بحمايتها، إذ تُعد المعطيات الشخصية جزً ا لا يتجزأ من      

الهوية الإنسانية تكتسي أهمية كبيرة في تحديد هوية الأفراد، وتُعظد هذه المعطيات أيضًا أسرارًا خاصة إذ يترتي على الإفصاح عنها 

أو عرضها للغير أو مشاركتها معهو مسؤولية مدنية قد تؤدي إلى تكبد صاحبها خسائر مالية جرا  انتشار تلك البيانات مما يستدعي 

ضرورة التنظيو التشريعي لهذه البيانات، فماهي متطلبات حماية البيانات ضمن القانون العراقاي؟، وهال هناا  صاور خاصاة لهاذه 

الحماية؟، وهل هنا  معوقات تحوإ دون تحقيق هذه الحماية؟، هذه التساؤلات سنحاوإ بيان الإجابة بخصوصها ضمن مطلبين على 

 وفق الآتي:

 المطلب الأول

في القانون الًداري  المتطلبات الخاصة بحماية البيانات الشخصية 

 ، ضمن فرعين:سوف نحاوإ ضمن هذا المطلي بيان المتطلبات الخاصة بحماية البيانات الشخصية في القانون الاداري      

 الفرع الأول

في القانون العراقي  أوجه حماية البيانات الشخصية 

يعاني النظام القانوني العراقي من نقى واضح في التشريعات الحديثة التي تواكي التغيرات الراهنة في المجتمع، ومنها ضرورة      

وجود قانون مستقل لحماية البيانات الشخصية ولاسيما تلك التي تستحصلها الإدارات العامة من الأفراد والمؤسسات، وهذا يستدعي 

 التممل في إمكانية حماية موضوع بحثنا عبر قواعد المسؤولية المدنية المنصوص عليها في القانون المدني.
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( من القانون المدني العراقي على أنه: "كل تعد يصيي الغيار بامي ضارر آخار غيار ماا ذكار فاي الماواد 240فقد نص  المادة )    

، ومن هذا النى يتضح أننا أماام مساملة تتعلاق بتعاوي  الأضارار  (1951القانون المدني العراقي، السابقة يستوجي التعوي ") 

الناجمة عن الأفعاإ التي تلُحق بالغير الأذى، أن المعطيات التي تدإ على شخى ما مثل الاسو، تاريخ الميلاد، الحالاة الاجتماعياة، 

والحالة الصحية، إلى جاني فصيلة الدم، المستوى التعليمي وغيرها من المعلومات تصن  تح  بند البيانات الشخصية، لذا يجي فهو 

 طبيعة الفعل الذي يؤدي إلى الإضرار بالشخى نتيجة الاستخدام أو الاطلاع على بياناته الشخصية.

إنّ فعل التعدّي والذي يمكن تسميته بالخطم التقصيري هو إخلا  بواجي قانوني سابق يساتوجي إدراكاا وتمييازا، وهاذا الالتازام     

القانوني يهدف إلى احترام حقوق الأفراد وعدم الإضرار بهو، وينطوي على ضرورة بذإ العناياة المطلوباة لتفاادي الأذى الاذي قاد 

، ويفُهو التعدّي على أنه تجاوز للحدود التاي ينبغاي علاى الإنساان الالتازام بهاا فاي  (271النقيب، ب  تاريخ نشر، يلحق بالآخرين)  

سلوكه، سوا  أكان ذلك السلو  متعمداً أو غير متعمد، ومن الضروري أن نفرق بين نوعين من المعايير: معيار التعمد الاذي يقُااس 

 (.384، 2003الجمال، موضوعيًّا لتحديد الانحرافات، وعنصر الإدرا  والتمييز الذي يُعد شرطًا أساسيًّا لتحقيق المسؤولية المدنية) 

وفي هذا السياق يُعرف الضرر بمنه: "الأذى الذي يُصيي الشخى في حقٍ أو مصلحة مشروعة. وتُعتبر البيانات الشخصية حقاًا     

أو مصلحة مشروعة"، وفقًا للمعنى السابق يُعتبر الضرر أحد الأركان الأساسية التي تقوم عليها المسؤولية ضامن القاانون الإداري 

أسوةً بالقانون المدني، إذ إنّه يلزم التعاوي  بنااً  علاى مقادار الضارر، وإذا انتفاى الضارر انتفا  المساؤولية، ولا يمكان المطالباة 

بالتعوي  أو إقامة دعوى بذلك، فإنّ الضرر كعنصرٍ ضروري لقيام المسؤولية للإدارة، يرتبط حتمًا بحدوث خطم من خلاإ الرابطة 

السببية بين الخطم والضرر الناتج عنه. وعلى وجهٍ عام، إذ تقوم المسؤولية التقصايرية لالإدارات العاماة بموجاي إخالاإ بالواجاي 

القانوني العام الذي يقضي بعدم الإضرار بالغير، حياث يتضامن ذلاك الاعتادا  علاى حاق مشاروع كفلاه القاانون ومنهاا المعطياات 

 (.65، 2011) الجبوري، الشخصية، وبالتالي يستتبع أي تعدٍ على تلك البيانات مسؤولية من يتسبي في تلك الأفعاإ

إنّ عملية الدخوإ إلى بيانات شخى ما والاطلاع عليها أو استخدامها دون الموافقة تتطلي تعويضًا حتى وإن لاو يكان المتسابي     

يقصد الضرر فعليًّا، شريطة أن لا يكون الفاعل مخولًا لذلك في إطار تمدية واجبه الوظيفي، وفي حاإ كان  هناا  حالاة ولاوج إلاى 

المعطيات الشخصية بوسيلة غير قانونية ووُجد فيها قصد لإحداث الضرر، فإنّ الجواز الشرعي يُخال  الضمان، إذ إنّ من يستخدم 

حقّه استعمالًا مشروعًا لا يتحمل تبعات الأذى الذي ينتج عن ذلك، لذا إذا كان هنا  شخى مخوإ بالوصوإ إلى البيانات الشخصية 

لمستخدمي برنامج معين، وترتي على ذلك ضرر، فلا تقوم المسؤولية التقصيرية في هذه الحالة، لأنّ دخوإ البيانات كان مرخصًا به 

 (.192، 2002اللصاصمة، منذ البداية) 

وقد منح المشرع المصري المتضرر من الاعتدا  علاى بياناتاه الشخصاية الحاق فاي المطالباة باالتعوي  وفاق القواعاد العاماة     

للمسؤولية المدنية، فضلا عن العقوبات المنصوص عليها في التشريعات ذات الصلة بالعمل الإداري، وفي حاإ وجود نصوص تتعلق 

( من قانون البيانات الشخصية المصري على أنه: "مع 35بعقوبات أشد في قانون العقوبات المصري فإنها تبقى قائمة وتنى المادة )

عدم الإخلاإ بمي عقوبة أشد منصوص عليها في أي قانون آخر، ومع عدم الإخلاإ بحق المضرور بالتعوي "، وقد فرض  عقوبة 

أل  إلى مليونين جنيه مصري على كال مان يُجماع البياناات الشخصاية بادون وجاه حاق أو موافقاة  200الغرامة التي تتراوح بين 

صاحبها، حيث تُعتبر عملية جمع البيانات جريمة وفقًا لقانون حماية البيانات المصري، بالإضافة إلى ذلك فاإن قياام حاائز البياناات 

الشخصية أو المتحكو بها بجمع أو تداوإ أو معالجة أو إفشا  تلك البيانات دون موافقة صاحبها يوجي عقوباة الغراماة، فضالًا عان 

مليون جنيه، أو عقوبة واحدة منهما على  5أل  إلى  500عقوبة الحبس التي تمتد لفترة لا تقل عن ثلاثة أشهر، أو غرامة تتراوح بين 

 من يخال  حركة البيانات الشخصية عبر الحدود.

، إذ اقتصر القانون على كيفية تحويل ونقال القياود 2016( لسنة 3لو يُوفق المشرع العراقي في سن قانون البطاقة الوطنية رقو )     

المدنية من السجلات الورقية إلى الصيغة الرقمية، وقد منح هذا القانون المواطن بطاقة هوية جديدة بدلًا من هوياة الأحاواإ المدنياة 
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القديمة متضمنةً البيانات الشخصية كافة، وعلى الرغو من ذلك غفل المشرع عن قضايا الاعتدا  على تلك البيانات وسابل حمايتهاا، 

وأهمل فرف النصوص والعقوبات اللازمة لحمايتها، مما يبرز الحاجة الماسة لإيجاد تشريع كافٍ يضمن حماية البيانات الشخصية 

 للأفراد.

 الفرع الثاني

في القانون الًداري  معوقات حماية البيانات الشخصية 

إن البيانات الشخصية وحمايتها لا تكون عملية متاحة ضمن نطاق التشريعات على حدٍّ سوا ، إذ إن الحماية المبتغاة لهذه البيانات      

تستوجي وجود آليات كفيلة بهذا البيانات، لغرف توفير بيئة مناسبة ضمن هذا المضمار، إلا ان هذه الحماية تعترضها معوقات من 

 شمنها إضعاف هذه الحماية أو انعدامها في أحيانٍ أخرى، سنحاوإ ضمن هذا المطلي بيان ما يخى هذه المعوقات، ضمن مقصدين:

: ضعف الإدارات الًلكترونية  أولًا

في عصر التقدم التكنولوجي السريع تبحث معظو الدوإ عن سبل لتعزيز كفا ة إداراتها من تطبيق مفهوم الحوكماة الإلكترونياة      

والتي تعرف بمنها "استخدام تكنلوجيا المعلومات الرقمية في انجاز المعاملات , وتقديو الخدمات المرفقية , والتواصل مع المواطنين 

بمزيد من الديمقراطية . ويتو ذلك عن طريق شبكة المعلومات العالمية )الانترني ( وشبكة المعلومات الداخلياة )الانترانا  ( بقصاد 

، كماا تعارف بمنهاا: (18، 2011القيسااي،تحقيق اهداف معينة واهمها تقديو الخدمات الالكترونية اما بتفاعل بشري او انجاز آلي" )

"مقدرة الاجهزة الحكومية المختلفة على توفير الخدمات التقليدية وانجاز المعاملات بسهولة ويسر ودقة متناهية بجهود وتكلفة اقل من 

(، إنّ مفهاوم الحكوماة الالكترونياة اشامل مان 27، 213المناعسااة اااااا ال،عبااي، خلاإ موقع واحد على شبكة الانترني  العالمية" )

مفهوم الادارة الالكترونية ت لان الأخيرة تعني استخدام تكنلوجيا المعلومات في انجاز المعاملات التي تنجز داخال الادارات ابتادا   

من المراسلات وانتها   بتكامل نظو المعلومات بحيث يصبح كل المهام والنشاطات تنجز باستخدام تكنلوجيا المعلومات , اما الحكومة 

الالكترونية فتعني جعل كافة الادارات الحكومية تتكامل مع بعضها البع  وتقدم الخدمات العامة فيما بينها وبين المواطنين والقطاع 

لاذا فاإنّ مفهاوم (، 21، 2009) الحساان، الخاص بشكل مباشر . لذلك ان مفهوم الحكومة الالكترونية اشمل مان الادارة الالكترونياة

الحكومة الالكترونية اشمل من مفهوم الادارة الالكترونية ت لان الأخيرة تعني استخدام تكنلوجيا المعلومات في انجاز المعاملات التي 

تنجز داخل الادارات ابتدا   من المراسلات وانتها   بتكامل نظو المعلومات بحيث يصابح كال المهاام والنشااطات تنجاز باساتخدام 

تكنلوجيا المعلومات , اما الحكومة الالكترونية فتعني جعل كافة الادارات الحكومية تتكامل بعضها مع بع  وتقدم الخدمات العاماة 

فيمااا بينهاااا وبااين الماااواطنين والقطااااع الخاااص بشاااكل مباشااار . لااذلك ان مفهاااوم الحكوماااة الالكترونيااة اشااامل مااان الادارة 

 (.33، 2009)السالمي، الالكترونية

وتجدر الإشارة إلى أن نظاام الإدارة الإلكترونياة هاو توجاه رقماي جدياد ساع  مان خلالاه الحكوماة العراقياة نحاو الحوكماة       

مليون  20عندما وقع  وزارة العلوم والتكنلوجيا العراقية عقدا بقيمة   2004الإلكترونية، وكان  اولى بواكير التجربة العراقية عام 

دولار مع احدى الشركات البريطانية لتنفيذ مشروع الحكومة الالكترونية, وكان  خطة الاوزارة تتكاون مان ثالاث مراحال، ضامن 

المرحلة الاولى والتي مدتها سنتان كان الهدف تمسيس البنية التحتية لتكنلوجيا المعلومات وتقديو الخدمة الاى ماوظفي وزارة العلاوم 

والتكنلوجيا، على حين أن المرحلة الثانية امتدت لمدة خمسة سنوات هدف  الى تقديو الخدماة الاى ماوظفي الاوزارات والاى القطااع 

التجاري، بينما نجد أن المرحلة الثالثة  اتصف  بكونها بعيدة المدى وتهدف الى تقديو الخدمات الى الماواطنين، وقاد شاارك  وزارة 

فيما يخى البنياة  التحتياة للحكوماة الالكترونياة , وباين  2005, وفي تونس سنة   2003العلوم والتكنلوجيا في مؤتمر جني  سنة 

المجتمعون عن بيئة تمكينية تتضمن الشبكات الفيزياوية التي تربط الوزارات بعضها مع بع  والمواطن والوزارة من خلاإ شبكات 

 (.300، 2014)خلود، سلكية ولاسلكية من خلالها يتو النفاذ الى الشبكة الدولية للتواصل مع العالو 
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تو تمسيس اللجنة الوزارية للحكومة الالكترونية, تتولى مهمة تنسايق بارامج الحكوماة  2009لسنة  46واستنادا للآمر الوزاري رقو 

الالكترونية وتقديو الخدمات الالكترونية ويترأس اللجنة وزير العلوم والتكنلوجيا مع تمثيل واسع من قبل الوزارات العراقية، ونتيجة 

 -تو اطلاق العديد من المبادرات للحكومة الالكترونية منها : 2009للتعاون والتنسيق بين اللجنة وبرنامج الامو المتحدة الانمائي سنة 

 . 2009اااا مؤتمر العراق الالكتروني والحوكمة الالكترونية سنة 1

اااا عقد برنامج في عمان لتدريي المدربين, الاوإ على الحوكمة الالكترونية وورشة عمل التدريي  الوطني بالحوكمة الالكترونية 2

في اربيل والذي شهد بداية عملية حيوية لبنا  قرارات الحوكمة الالكترونية في العراق فضلا عن ذلك تنفيذ برنامج تدريي المدربين 

 الثاني.

 2011اااا إطلاق بوابة العراق للحوكمة الإلكترونية عبار الانترنيا  والتاي تحاوي الخادمات العاماة المعلوماتياة والتفاعلياة سانة 3

إن تطبيق نظام الحوكمة الإلكترونية له فوائد جمة تتجسد في تطبياق الحكوماة الالكترونياة التاي تمانح (،  456، ص2013حسين،  )

( سااعة يومياًا, فضالا عان تقاديو الخدماة بشاكل 24للمواطنين فرصة الحصوإ على السرعة والدقة في تقديو الخدمات على مدار )

جماعي للموضوع الواحد , وهذا بدوره يقلل الازدحام والانتظار في طوابير طويلة, ويجني الاخطا  البشرية المتعارف عليهاا فاي 

ظل اجرا ات الحكومة التقليدية باستخدام الحاسي الالي والذي يزود بالبيانات والمعلومات المتعلقة بجميع الخدمات ومن ثو لا وجود 

 (.101، 2006)عبد العال، للخطم في العمل المقدم بحيث يمكن تقديو افضل الخدمات لطالبي الخدمة بمعلى سرعة وجودة ودقة

ومن بين فوائد الحوكمة الإلكترونية يحد ولو بصورة نسبية من ظاهرة الفساد الاداري وذلك بالمزايا العديدة للحكومة الالكترونية,      

اذ يتضمن نظام الحكومة الالكترونية اتمام المعاملات بطرق الكترونياة ويمكان لصااحي الخدماة الادخوإ الاى الموقاع الالكتروناي 

الخاص بجهة الادارة وتحديد الخدمة المطلوبة واجرا اتها ومراحلها والتكلفاة المقاررة للحصاوإ عليهاا وباذلك لا توجاد اي علاقاة 

مباشرة بين طالي الخدمة والموظ  المكل , وما يترتي على ذلك من فساد اداري , قد يتمثل بطلي مصلحة او رشوة من قبل طالي 

وبطبيعة الحاإ فإنّ المزايا التي تقدم ذكرها لها أثر ايجاابي (، 36ا 2012)القريشي،  الخدمة حتى يقوم طالي الخدمة بإنجاز أعماله

على نظام حماية البيانات الإلكترونية للمتعاملين مع الإدارة إذ تظهر هذه الأهمية من الكش  عن مصدر تهديد حماياة البياناات مان 

 جهة، واعتماد نظام الكتروني لحماية هذه البيانات عوضًا عن ضع  الحماية للبيانات المثبتة بطريقة تقليدية للمتعامل مع الإدارة.

ولا شك أن تطبيق المعايير القانونية لحماية الخصوصية وأمن المعلومات على شبكة الإنترن  يعد من صميو اختصاص الحكومة     

ا لفوضاى البياناات  الإلكترونية. ومن هنا تتجلى أهمية إنشا  سلطة إدارية مستقلة، سوا  أكان  لجناة لحماياة الخصوصاية أو نظاماً

والخصوصاية، تكفاال حماياة خصوصااية مساتخدمي الإنترناا ، وتساهو فااي ملاحقاة الجاارائو الإلكترونياة. ولتفعياال دور الحكومااة 

الإلكترونية التي تتولى إيصاإ الخدمات إلى المواطنين، ينبغي أن تكاون البياناات المستخلصاة عبار هاذه المنظوماة خاضاعة لانفس 

الضمانات القانونية المعتمدة في القوانين المقارنة. ويجي أن تحظى بالحماية اللازمة، إذ لا يُسمح بالوصوإ إليهاا إلا وفاق ضاوابط 

قانونية واضحة ومحددة، وعلى أساس إذن قضائي، وذلك تفادياًا لانتهاا  حرماة الحيااة الخاصاة أو تعارف المعلوماات للسارقة ) 

 (.40،  2008الكبيسي،  

لقد أفضى التطور السريع في مجاإ المعلوماتية إلى الحاجة الملحة لإنشا  هيئة إدارية مستقلة تتولى شؤون حماياة خصوصاية       

الأفراد، عبر سن قوانين تتماشى مع مصالحهو وتوفر لهو الحماية اللازمة. فلا ينبغي أن تكون المعلوماتية أداةً للانتقاص من كرامة 

الإنسان أو المساس بخصوصية حياته. ومن هنا انبثق  فكرة صياغة مشروعات قوانين تتعلق بحماية المعلوماتية في البيئة الرقمياة 

الإدارية، وقد ترجو ذلك إلى واقع ملموس ينظو المعاملات الإلكترونية ويسن الضوابط والأحكام الضرورية. فالمعلومات المسجلة في 

وحدات المرور والأحواإ المدنية تحتوي على بيانات تفصيلية عن الأفراد، بما في ذلك صورهو الشخصية وأسماؤهو وأرقام هواتفهو 

 ( .311الرفاعي، ب  تاريخ نشر، وعناوينهو، فضلًا عن أرقام بطاقاتهو القومية. وهذه البيانات لو تكن محمية بإدارة فعالة) 
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غير أن هذا المشروع الجري  في العراق يواجه جملة من العقبات التي تهدد نجاحه واستمراريته مان باين أبارز هاذه المعوقاات    

التميمااي، تتجلى الصعوبات الإدارية التي تعيق الطريق نحو تحاوإ حقيقاي نحاو إدارة حديثاة تعتماد علاى تكنولوجياا المعلوماات ) 

 ، وأمر ضع  الإدارات الإلكترونية يتمتى من عوامل معينة، ومنها: (166، 2007

 . ضعف الرغبة في التغيير1

تظهر أولى المعوقات بوضوح في ضع  الرغبة لدى العديد من العاملين في المؤسسات الحكومياة لتبناي التحاولات المطلوباة،      

ويساهو الجهل بالتكنولوجيا الحديثة بصورة كبيرة في تشكيل تحديات تعوق الانتقاإ نحاو نظاام الحوكماة الإلكترونياة، فاالكثير مان 

الموظفين يواجهون صعوبات جمة في فهو أو التعلو على هذه الأساليي التكنولوجية الحديثة، وتعود هذه الصعوبات إلى غياب الإرادة 

من قبل الساسة لدفع عجلة التطوير وتحديث الأنماط التقليدية للإدارة، كما تبرز عدم الرغبة في التحوإ من قبل الموظا  الحكاومي 

ذاته الذي قد يسيطر عليه الخوف من المجهاوإ أو الفهاو الخااطئ لعاالو التكنولوجياا، وعلاى الارغو مان الأهمياة الكبيارة للحوكماة 

ا رئيساايًّا أمااام تحقيااق ذلااك           )  الإلكترونيااة فااي تعزيااز الشاافافية وتحسااين الأدا  الحكااومي فااإن هااذه العواماال تظاال عائقااً

 ( .2010،25العوادات،

 . غياب القيادة الجادة والرؤية الشمولية2

لقد أصبح من الواضح أن القيادة الفعالة تعد عاملًا أساسيًّا في نجاح أي مشروع، ولا سيما في الحوكمة الإلكترونية يتطلي الأمر      

رؤية واضحة وشاملة مدعومة بخطة استراتيجية قوية، إن غياب القيادة الجادة التي تتبنى رؤى مستقبلية يمكن أن يحكو على مشروع 

الحوكمة بالفشل، إذ تعاد عملياة التخطايط الإداري هاي الأداة الرئيساية لبلاورة هاذه الرؤياة، ويجاي أن ياتو تصاميو خطاط تراعاي 

السيناريوهات المحتملة لتكي  مع التغيرات العالمية فالتخطيط المنفصل أو المتسرع يقود إلى نتائج عكساية، إذ يانجو عناه إضاعاف 

المكونااات الأساسااية اللازمااة لنجاااح الحكومااة الإلكترونيااة ممااا يعاارف المشااروع للفشاال ويااؤدي إلااى انتهااا  العماال بااه) 

 (.2012،130جراح،

 . الإعداد غير الكافي للتدريب والتطوير3

علاوة على ذلك تبرز مشكلة أخرى تتعلق بالإعداد غير الكافي للتدريي والتطوير، حيث يُستثنى العديد من الموظفين من برامج      

التدريي المعنية بتطوير المهارات التكنولوجية، وبالتالي فإن برمجيات الحوكمة الإلكترونية تبقى حبرًا على ورق ما لاو ياتو تمهيال 

الأفراد القائمين على تطبيقها، إن الاستثمار في التدريي المعني بتطوير المستويات المعرفية والمهارية للعاملين هو ضرورة حتمياة 

 .(2007،169التميمي، تساهو في تحقيق النجاح المرجو) 

الحديثة  ثانياا: الأمية الًلكترونية وصعوبة التعامل مل التقنية 

تعد التحديات التي تعترف سبيل حماية البيانات في القانون الإداري من أهو القضايا التي تواجه المجتمعات المعاصرة، لا سيما      

في زمن الحوكمة الإلكترونية والتطور التكنولوجي السريع، وفي هذا السياق تُعد المعوقات البشرية من بين أبرز العقبات التي ينبغي 

التصدي لها، إذ يُعد العنصر البشري هو العمود الفقري لنجاح أي مشروع بما في ذلك تلك المتعلقاة بتطاوير الحوكماة الإلكترونياة، 

ا فبدون الكوادر المؤهلة لا يمكن تحقيق الأهداف المنشودة، إنّ قلة العدد وعدم تمهيل الكوادر البشرية في العاراق تُمثال تحاديًا حقيقياًّ 

تجاه التكيي  ماع متغيارات التكنولوجياا الحديثاة، وذلاك أن غيااب الخبارات اللازماة للانتقااإ مان الأنمااط التقليدياة إلاى الأسااليي 

الإلكترونية يشكل عقبة كبيرة يجي التخلى منها ومن بين التحديات الأساسية التي تواجه هذا التحوإ تبرز الأمية المعلوماتية كمهو 

 (.2015،15يحيى،  هذه العقبات) 

تُعد الأمية المعلوماتية من الآفات التي يعاني منها العراق إذ يُواجه الأفراد صاعوبة كبيارة فاي التعامال ماع الحواسايي وتقنياات      

المعلومات الحديثة، هذا وإن التخلى من هذه الأمية يتطلي جهوداً جبارة من قبل المؤسسات الأكاديمية، ومعاهد التعليو، فضلا عن 

الدوائر الحكومية والقطاع الخاص، إذ يتعين على الجامعات والمدارس تقديو برامج تثقيفية شاملة تبرز أهمية استخدام الحاسوب كمداة 
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لا غنى عنها في بنا  الأمو وتقدمها، ومن الضروري أن تتضمن هذه البرامج تدريبًا فعاالًا يُحارّر الأفاراد مان المخااوف المرتبطاة 

ا تعزياز قادرات المادربين وتزويادهو باالأدوات والأسااليي اللازماة  بالتكنولوجيا، والعمل على تسهيل اساتخدام الحواسايي، وأيضاً

 (.17، 2015يحيى، ليصبحوا أكثر كفا ة ومرونة في تقديو التعليو في مجاإ التقنيات الحديثة) 

ومن جهة أخرى، يُعد العائق اللغوي وجها آخر للأمية وهي من أبارز التحاديات التاي تعتارف عملياة اساتخدام الإنترنا  فاي       

العراق. إذ تفتقر المؤسسات الحكومية إلى الكوادر القادرة على التواصل بلغة العصر الحديث، ألا وهي اللغة الإنجليزية. إذ إن اللغاة 

% من المحتويات الإلكترونية متوفرة بهذه اللغة. ومن ثو، يُصابح 80الإنجليزية تمثل اللغة الأساسية للإنترن ، إذ يقُدر أن أكثر من 

من الضروري أن يتمكن الموظفون من تطوير مهاراتهو اللغوية، ليس فقط لفهو المعلومات، بل أيضًا للمشاركة الفعّالاة فاي الفضاا  

الرقمي الذي يضو العديد من الفرص. إن الحلوإ التي يمكن أن تُطرح لمواجهة هاذه المعوقاات متعاددة، وتتطلاي تعاوناًا وثيقاًا باين 

مختل  المؤسسات. إنّ الحد من الأمية المعلوماتية وتعليو اللغة الإنجليزية يشكلان عاملًا جوهريًّا لإجرا  تحوإ حقيقي نحو الحوكمة 

 .(15، 2010المعمري، الإلكترونية. لذا، ينبغي إعداد برامج تعليمية متكاملة تمخذ في الاعتبار احتياجات المجتمع وتوجهاته) 

 المطلب الثاني

 مسؤولية الإدارة عن الإخ ل بحفظ البيانات الشخصية وصورها

إن الإدارات العامة بوصفها أشخاصا عاماة تهادف لتحقياق النفاع العاام وتحقياق المصالحة العاماة لا يعاد مباررًا لإعفائهاا مان      

المسؤولية التي تتحقق من جرا  عو المحافظة على البيانات الشخصية للأفراد المتعاملون مع الإدارة، ويكمن أساس مسؤولية الإدارة 

عن حماية البيانات تكمن في علاقة التبعية بين الموظ  والإدارة، إذ إن القانون العراقي أرسى هاذه العلاقاة ضامن القاانون المادني 

( ضمن فقرتها الأولى من القانون المدني العراقي تنى علاى: 219والتي يمكن اعتماده ضمن القانون الإداري حيث نص  المادة ) 

الحكومة والبلديات والمؤسسات الاخرى التي تقوم بخدمة عامة وكل شخى يستغل احد المؤسسات الصناعية او التجارية مسؤولون "

( مان القاانون 219فالماادة )، عن الضرر الذي يحدثه مستخدموهو، اذا كان الضرر ناشئا عن تعد وقع منهو اثنا  قيامهو بخدماتهو"

والمتعلق بمسؤولية المتبوع عن أعماإ تابعه، تؤكد أن التبعية موضوع البحث هي علاقة تقوم   1951( لسنة40المدني العراقي رقو )

بين شخصين أو أكثر، يكون لاحدهو وهو المتبوع سلطة فعلية في الرقابة والتوجيه على الآخر وهو التاابع وذلاك بخصاوص عمال 

، سنحاوإ ضامن هاذا المطلاي بياان مساؤولية الإدارة عان الإخالاإ بحفاظ البياناات معين يقوم به الأخير لمصلحة المتبوع وحسابه

 الشخصية وصورها، ضمن فرعين:

 الفرع الأول

بالبيانات الشخصية  موقف القانون العراقي من مدة الًحتفاظ 

إن إبرام أي عقد سواً  ضمن القانون الخاص أو القانون العام يتطلي تحقيق آثار تتجلى في الحقاوق والالتزاماات المتبادلاة باين      

في الأطراف ولكن تختل  طبيعة هذه الآثار ومداها وفقًا للقانون الذي ينظمها فالعقود الإدارية التي تبرمها الإدارات العامة تكون سببًا 

حصوإ بع  الموظفين على البيانات والأسرار الخاصة بالمتعاملين مع الإدارة، وعلى الرغو من عادم وجاود ناى صاريح يلازم 

الموظ  بالمحافظة على الأسرار، أو عدم وجود اتفاق في العقد يخى هذا الالتزام، يتبادر السؤاإ: هل يعني ذلك أن الموظ  غير 

ملزم بالسرية؟ في هذه الحالة، يُعد التزام الموظ  من حيث المبدأ قائمًا على وفق مبدأ حسن النية في تنفياذ العقاود، إذ نصا  الماادة 

من القانون المدني على ضرورة تنفيذ العقد حسي ما تضمنه وبطريقة تتماشى مع متطلبات حسن النية. فحسن النية يتطلي حتمًا  150

المحافظة على أسرار العمل كونها تمس مصلحة صاحبها، وأي إفشا  لتلك الأسرار يلُحق الضرر بتلك المصالحة. كماا تبايّن الفقارة 

) الثانية من نفس المادة أن الالتزام بالسرية يُعتبر من مستلزمات العقد، إذ يندرج تح  نطاق التزاماته وفقًا للقانون والعرف والعدالة

 (.1951القانون المدني العراقي، 
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إن خطر إفشا  بيانات المتعاملين مع الإدارة لا يقتصر على مدة تنفيذ العقد فحسي، بل يستمر حتاى بعاد انقضاائه، فاإذا اقتصار      

تحريو إفشا  تلك الأسرار على مدة تنفيذ العقد، فإن الموظ  أو أي شخى له علاقة مع الإدارة يمكنه أن يتحايل علاى هاذا التحاريو 

بإنها  العقد بسرعة أو فسخه، ليستفيد من الأسرار التي اطلع عليها بموجي عمله، لذلك، حرص  التشاريعات علاى الاساتمرار فاي 

 (.187، 1989يحيى، حماية السرية وحفظ البيانات الشخصية) 

أما في حاإ عدم وجود اتفاق صريح في العقد يخى الالتزام بالسرية بعد انتها  مدة العقد، فإن الحفاظ على أسرار العمل يعد من       

لسانة   40من القانون المادني العراقاي رقاو  150الضرورات التي تتطلي التنفيذ بحسن نية، وفقًا لما ورد في الفقرة الثانية من المادة 

، ومن ثو فإن إفشا  العامل لأسرار العمل بعد انتها  العقد يمكن أن يسبي ضررًا لرب العمل، مماا يتعاارف ماع مبادأ حسان 1951

 النية.

ا، يفرضه القانون ويعد أمرًا مفترضًا طالما      أن  هكذا يصبح الالتزام بالحفاظ على أسرار العمل بعد انتها  العقد التزامًا قانونيًّا عامًّ

المعلومات تتسو بالسرية، لذلك فهذا الالتزام لا يقتصر على فترة تنفيذ العقد فقط، بل يمتد ليشمل ما بعد انقضا  العقاد، وهاي مرحلاة 

من أخطر المراحل في حاإ عدم وجود اتفاق واضح حوإ ذلك، لذا فإن التزام الحفاظ على السرية بعد انتها  العقد يستند إلاى أحكاام 

القانون التي تقتضي عدم الإضرار بالغير، وقد رتي ذلك المسؤولية التقصيرية المتمثلاة باالتعوي  مماا ياؤدي إلاى تاوفير الحماياة 

 (.156،  2006ابو شنب، الكافية لأسرار العمل)  

وتكمن أهمية الالتزام بالحفاظ على أسرار العمل في كونه يمتد ليشمل المدة التي تتجاوز انتها  العقد بين المتعاقاد والإدارة، فاي      

هذا السياق يتبنَّى المشرع في العديد من الدوإ العربية، مثل مصر والأردن نظرة تقضي بمن يظل هذا الالتزام ساريًا حتى بعد انتها  

تباينًا واضحًا حيث قصر مدة الالتزام بالسرية على مدة  2015لسنة  37العقد، لكن يُظهر القانون العراقي بموجي قانون العمل رقو 

الاذي دعاا إلاى اساتمرار هاذا  1987لسانة  71سريان العقد فقط، مما يتعارف مع النصوص السابقة في قانون العمال الملغاى رقاو 

 الالتزام بعد انقضا  العقد، حظرًا على العامل إفشا  الأسرار التي اطلع  عليها في مدة عمله.

 الفرع الثاني

بالبيانات  موقف القانون المصري والأوربي من مدة الًحتفاظ 

إنّ الإدارة في جوهرها تجسيد لتفاعل بشري محوري ينطلق من جهود الأفراد الذين يعملون تحا  مظلتهاا، ويساعون جاهادين      

لتحقيق المصلحة العامة، فهؤلا  الأفراد الذين يوصفون با"الموظفين العموميين"، يجسدون قيمة لا تقتصر على أدائهو لوظائفهو، بل 

تتجاوز ذلك إلى إسهامهو في بنا  المؤسسة الإدارية وتعزيز كفا تها، وهذا البنا  لا يغفل شرعية وجوده إذ تحكمه القوانين والأنظمة 

 الخاصة بالوظيفة العامة الهادفة إلى تنظيو أدوار هؤلا  الأفراد وتممين حسن أدائهو فتُدر  القوانين المتعلقة بالخدماة المدنياة أهمياة

الموظ  كحلقة وصل بين الإدارة والجمهور، لذلك فمن النجاح في تحقيق الأهداف المرجوة يتوق  وبشكلٍ جوهري على مدى كفا ة 

وإخلاص هؤلا  الموظفين وإن احساسهو بالمسؤولية ورغبتهو الصادقة في خدمة المجتمع يُعتباران عااملين حاسامين فاي أي إدارة 

 (.120الجبوري، ب  تاريخ نشر، ترغي في تحقيق مكانة مرموقة في خدمة الجمهور) 

فواجي الموظ  في كتمان الأسرار الوظيفية يمثل أحد الأسس الجوهرية التي تؤطر العمال الإداري، وهاذا الواجاي يتجاذر فاي     

ينااير  11أ الصادر في  6-84العديد من النصوص القانونية التي تسنها التشريعات الوظيفية ففي فرنسا، ينى القانون الوظيفي رقو 

، في مادته السادسة والعشرين، على التزام الموظ  بالحفاظ على الأسرار الوظيفية التي تصل إلى علماه. كماا تشادد الماادة 1984

على أهمية احترام الأسرار المهنية مشيرة إلى القواعد المنصوص  1983الصادر سنة  63-83السادسة والعشرون من القانون رقو 

بتجاريو إفشاا   1992مان قاانون  226عالاوة علاى ذلاك تعتناي الماادة  عليها في القانون الجنائي التي تضمن حماية هذه الأسرار،

، وقاد تجلاى حارص (579العربااي، باا  تاااريخ نشاار، المعلومات السرية التي يطلع عليها الشخى بحكو عملاه أو بصافته المهنياة) 

المشرع الفرنسي في إقرار التزام الموظ  بكتمان الأسرار، إذ أوجي عليه الحفاظ على سرية جميع الوقائع والمستندات والمعلومات 
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المتعلقة بالإدارة في اثنا  ممارسته لوظيفته بصرف النظر عن الوسيلة التي يتو بها الإفصااح ساوا  كاان ذلاك مان طرياق الحاديث 

 .(580العربي، ب  تاريخ نشر، الشفوي، أو الكتابات الرسمية، أو حتى التصريحات الصحفية) 

وفي سياق متصل أغلق مجلس الدولة الفرنسي البااب أماام التحايال علاى هاذا الالتازام، إذ أكاد أناه لا يعادإ مان طبيعاة السارية     

، الذي Battonوالقرارات المرتبطة بها أن يتو الإفشا  بناً  على طلي أحد الأفراد لتحقيق مصلحة مشروعة، وتجلى ذلك في قضية 

عمل سكرتيرًا بمحد أقسام الشرطة ثو أحيل إلى المعاش تمديبيًّا فتقدم بطلي للتسجيل في نقابة المحامين، وطلي استعلام الوزارة عان 

أمام مجلس الدولة ضد وزارة الداخلية، لكن المحكمة رفض   Battonأسباب إحالته، إلا أن الوزارة رفض  الطلي. وبعد ذلك، دعا 

،  2002خلياال، دعواه لعدم وجود نى قانوني يلزم الإدارة بالكش  عان أساباب الجازا ات التمديبياة التاي تتخاذها بحاق أعضاائها) 

علاى أن  1951لسانة  210أما في مصر فقد تو التمكيد على هذا الواجي أيضًا في تشريعات التوظي ، فقد ناى قاانون رقاو ،  (443

 47مستخدمي الحكومة لا يجوز لهو إفشا  معلومات تتعلق بمسائل سرية، كما تنى القوانين اللاحقة مثل قانون العاملين بالدولة رقو 

، على أن الموظ  العام محظور عليه إفشا  الأسرار التي يطلع عليها بسبي وظيفته، ويستمر هذا الالتزام حتى بعد تركه 1978لسنة  

 الخدمة.

لذا فإن واجي كتمان الأسرار الوظيفية في القانون المصري يتجلى بوضوح مان حظار نشار أي معلوماات تتعلاق بالعمال عبار      

الصح  أو وسائل الإعلام، فقد صدر عن مجلس الدولة فتوى تنى على عدم جواز إعطا  الأخبار للصح  أو نشر أي ملاحظات 

شخصية. كما يتوجي على الموظ  حفظ الوثائق الرسمية وعدم العبث بها أو تسريبها، لأن ذلك قد يؤدي إلى تفشي معلومات حساسة 

إجمالًا يظهر أن التزام الموظ  بكتمان الأسرار الوظيفية لا يقتصر على مصلحة ، (451،  2002خليل، قد تضر بالمصالح الوطنية)

العمل فحسي، بل يمثل صمام أمان لحماية المعلومات الحيوية التي قد تستغلها أطراف خارجية لأغراف قد تكون ضارة بالأمن أو 

 الاستقرار، ومن مراجعة موق  القضا  العراقي والمصري لو نعثر على حكو خاص بحماية البيانات الخاصة بالمتعامل مع الإدارة .

في خاتمة بحثنا لما تقدم لموضوع حماية البيانات الخاصة بالمتعامل مع الإدارة نجد بالضرروة إضافة مادة قانونية إلاى قاانون      

الخدمة المدنية تقضي بما يلي: "يعاقي الموظ  الذي يكون على اطلاع على بيانات شخصية إلكترونية بسبي منصبه الوظيفي تخى  

متعامل مع الإدارة سواً  كان شخى طبيعي أو معنوي بالحبس والغرامة متى ما تو تسريي للجمهاور هاذا المعلوماات عان طرياق 

وسيلة إلكترونية أو أي وسيلة أخرى، ويكون للمتضرر من فعل الموظا  حاق المطالباة باالتعوي  المادني متاى ماا أضارت هاذه 

المعلومات شخصه أو مركزه الاجتماعي أو سمعته المالية"، وكوسيلة لحماية البيانات الإلكترونية نجد مان الأفضال رباط الأجهازة 

الإلكترونية والحواسيي بنظام مراقبة إلكتروني يكون قادر على كش  تناقال المعلوماات الالكترونياة أو نشارها أو نقلهاا لجهااز أو 

حاسوب آخر، ولتمكيد الحماية نجد من الضروري نقترح على المشرع العراقي الإسراع في تشريع قانون خاص ومتكامل لمكافحاة 

الجرائو المعلوماتية، يواكي التطور المتسارع في تقنيات الذكا  الاصطناعي وتطبيقاتها الحديثة على أن يتضمن هذا القانون إطاارًا 

قانونيًا دقيقًا ينظو استخدام هذه التقنيات ويُجرم بصورة صريحة كل فعل أو سلو  ينطوي على إسا ة توظيفها، ونؤكد بوجه خااص 

على ضرورة إدراج نصوص قانونية واضحة تجرم جريمة الاحتياإ باستخدام تقنيات الذكا  الاصطناعي التي تعتمد على اساتغلاإ 

الخوارزميات والأنظمة الذكية في الخداع أو التضاليل أو انتحااإ الهوياة أو التلاعاي بالبياناات والمعلوماات بقصاد الاساتيلا  علاى 

الأمواإ أو تحقيق منافع غير مشروعة، كما نقترح أن تقُرر لهذه الجريمة عقوبات مشددة ورادعة تتناسي مع خطورتهاا وطبيعتهاا 

 التقنية الخاصة .

( من مشروع قانون مكافحة الجرائو المعلوماتية لتشمل صراحة استخدام تقنياات الاذكا  الاصاطناعي ٧ونقترح تعديل نى المادة )

عشرة ملايين دينار ولا (  ۱۰,۰۰۰,۰۰۰والخوارزميات، بحيث يصبح النى كالآتي: "يعاقي بالسجن المؤق   وبغرامة لا تقل عن )

  -ثلاثين مليون دينار كل من:( ۳۰,۰۰۰,۰۰۰تزيد على )
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أولًا: استخدم عمداً نظام الحاسوب أو شبكة المعلومات، أو أي تقنيات ذكا  اصاطناعي أو خوارزمياات ذكياة تابعاة للأشاخاص أو  

الشركات أو الهيئات أو المصارف أو الأسواق المالية، وتمكن من الاستيلا  على أمواإ الغيار أو حقاوقهو المالياة أو حقاق لنفساه أو 

 لغيره منفعة مالية أو حرم الغير من حقوقه المالية بمية وسيلة من الوسائل الإلكترونية.

ثانيًا: توصل من طريق  أجهزة الحاسوب أو شبكة المعلومات أو تقنيات الذكا  الاصطناعي إلى الاستيلا  لنفسه أو لغيره على برامج 

أو معلومات أو بيانات أو شفرات في أي معاملة أو تعاقد إلكتروني أو بطاقات إلكترونية أو ماإ منقوإ أو سند أو توقياع علاى ساند، 

نقترح على المشرع العراقي باستخدام طرق احتيالية أو اتخاذ اسو كاذب أو صفة غير صحيحة من شمنها خداع المجنى عليه "، كما 

تعديل نظام التصديق الإلكتروني الذي حدده ضمن قاانون التوقياع الإلكتروناي عان طرياق اشاتراط الحصاوإ علاى المؤهال الفناي 

( من قانون التوقياع 8بخصوص طلي شهادة التصديق الإلكتروني ولاسيما لمبرمجي وشركات الذكا  الاصطناعي، لذا فإنّ المادة )

 الإلكتروني يجي تعديلها.

 الخاتمة:

: النتائج  أولًا

في السياق القانوني العراقي لو نجد أطرا خاصة للمسؤولية التقصيرية تح  نطاق القانون الإداري وهذا ينعكس سلبًا على أهمية  .1

حماية الأفراد من الأضرار التي قد تنجو عن أفعاإ غير مشروعة ناشئة عن تعدي يصيي البيانات الشخصية للأفاراد، فوجاود 

 هذا التوجه التشريعي يعكس التطور في معالجة قضايا التعوي  في القضا  العراقي.

لو نجد ضمن القانون الإداري تحديد للعقوبة المترتبة على جريمة إفشا  الأسرار الوظيفية، ويتضح أن القانون العراقاي قاد أتااح  .2

للمحكمة السلطة التقديرية في اختيار العقوبة المناسبة، مما يعني أن القاضي يمكنه استنباط العقوبة المناسبة من تفاصيل القضية 

المطروحة أمامه. وقد وضع  القوانين العراقية سقفًا للعقوبة بالسجن لا يتجاوز السنتين، بينما ترك  تحديد الحد الأدنى للغرامة 

 وتفاصيلها لتقدير المحكمة.

إن البيانات الشخصية تتمثل في أي معلومات تعكس شخصية الفرد، مثل صاورته أو بصاماته، وتساتند إلاى صافاته الجسادية أو  .3

السلوكية أو الاجتماعية أو الاقتصادية، مما يتيح التعرف على هويته. وتتضمن هذه المعلومات أيضًا أي بيانات تتعلق بالشخى 

بطرق غير مباشرة، وبالتالي، تُعد تلك المعلومات معيارًا يحدد ما إذا كان  تحمل الطابع الشخصي، وعند تحقاق هاذا الشارط، 

 .تُصن  على أنها بيانات شخصية تستحق الحماية القانونية

م، يُعادّ مان أبارز 1995أكتاوبر 24، الذي صدر عن البرلمان والمجلاس الأوروبياين بتااريخ CE/95/46إن التوجيه الأوروبي  .4

التشريعات التي تتناوإ حماية الأفراد في مواجهة معالجة البيانات الشخصية، فضلا عن تعزيز حرية حركة هذه البيانات، مناذ 

ذلك الحين، سع  دوإ أوروبا إلى تضمين هذا التوجيه ضمن قوانينها الوطنية، مما أدى إلى تفاوت في مستوى الحماية القانونية 

للبيانات الشخصية، حسي المنهج الذي اعتمدته كل دولة. ويعكس هذا التوجيه رغباةً حقيقياةً فاي توحياد وموا ماة التشاريعات 

    الوطنية الأوروبية ذات الصلة بهذه الحماية، حيث يقدّم مستوى من الدقة يتماشى إلى حد كبير مع تلك التشريعات

تعد التحديات التي تعترف سبيل حماية البيانات في القانون الإداري من أهو القضايا التي تواجه المجتمعات المعاصرة، لا سايما  .5

في زمن الحوكمة الإلكترونية والتطور التكنولوجي السريع. وفي هذا السياق، تُعد المعوقات البشرية من بين أبرز العقبات التي 

ينبغي التصدي لها. إذ يُعتبر العنصر البشري هو العمود الفقري لنجاح أي مشروع، بما في ذلك تلك المتعلقة بتطاوير الحوكماة 

الإلكترونية. فبدون الكوادر المؤهلة، لا يمكن تحقيق الأهداف المنشودة. إنّ قلة العدد، وعدم تمهيل الكوادر البشرية في العراق، 

تُمثل تحديًا حقيقيًا تجاه التكي  مع متغيرات التكنولوجيا الحديثة. ذلك أن غياب الخبرات اللازمة للانتقاإ مان الأنمااط التقليدياة 

إلى الأساليي الإلكترونية يشكل عقبة كبيرة يجي التخلى منها. ومن بين التحديات الأساساية التاي تواجاه هاذا التحاوإ، تبارز 

 .الأمية المعلوماتية كمهو هذه العقبات
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لو تتطرق التشريعات الحالية لتعري  المسؤولية الانضاباطية بشاكل شاامل، ولكان الفقاه قاد قادم عادة تفسايرات حاوإ الجريماة  .6

الانضباطية، حيث عُرف  في الفقه الفرنسي بمنها أي فعل أو امتناع مخال  للواجبات المفروضة على الموظ  فإذا تو النظر إلى 

المسؤولية الانضباطية على أنها مرتبطة بالفعل المخال  للأدا  الوظيفي، فإن تعري  الجريمة الانضباطية يعكس جاوهر هاذه 

ف  الجريمة الانضاباطية بمادى إخالاإ الموظا  بمساؤولياته، مماا يساتدعي التادخل الانضاباطي، تتكاون  المسؤولية. وقد عُرِّّ

المسؤولية الانضباطية من تصرفات الموظ  التي تتسو بالخطيئاة أو الاذني فاي ساياق وظيفتاه. فاإذا اكتساي الفارد الوضاعية 

الوظيفية وأخطم في أدا  واجباته، فإنه سيخضع لنظام المسا لة التمديبية، والتي تهدف إلى تصحيح سلوكه وتحفيزه على الالتزام 

 .بالمعايير المطلوبة مستقبلًا، خاصة فيما يتعلق بحماية الأسرار الوظيفية لضمان سير العمل بشكل منتظو

في ظل العلاقات الإنسانية المعقدة التي تربط الأفراد بالسلطات، تتبدى خصائى المسؤولية بشاكل واضاح. فالمساؤولية المدنياة  .7

تترتي على أي تعدٍ على حقوق الآخرين، سوا  كان ذلك من قبل دائارة حكومياة أو مؤسساة أو أفاراد يتعااملون ماع الموظا  

المعني، مما يجعل من الصعي تحديد الأخطا  التي تستدعي تلك المسؤولية بشكل عام. أما المسؤولية الجزائية، فتتعلق بسالو  

يمس المجتمع بمسره، حيث تُطبق قاعادة: لالا جريماة ولا عقوباة إلا بانىو . ومان هاذا المنطلاق، نجاد أن نطااق المساؤولية 

الجزائية المترتبة على إفشا  الأسرار الوظيفية تتسع مقارنةً بالمجاإ المدني، إذ تنشم الأولى من خرق للالتزام القانوني، بخلاف 

 الثانية التي تخضع لقواعد محددة.

يحظر على الموظ  أو المكل  بالخدمة العامة، الاحتفاظ بمصل الوثائق الرسمية السرية المتعلقة بمهاماه الوظيفياة. يارتبط هاذا  .8

من قانون انضباط موظفي الدولاة والقطااع  7الأمر ارتباطًا وثيقًا بحظر إفشا  الأسرار الوظيفية، إذ نص  المادة الرابعة البند 

العام في العراق، على عدم جواز احتفاظ الموظ  بوثائق سرية، وذلك القيد يستمر حتى بعد انتها  خدماته بصرف النظر عن 

الطريقة. كما أن الالتزام بالحفاظ على الأسرار وكتمانها ينطبق على المعلومات المتعلقة بالأعماإ التي يجريها الموظ ، والتي 

ا الأسارار  تخى الأفراد الذين يقصدون دوائر الدولة للحصوإ على خدماتهو أو لقضاياهو الخاصة. ويشمل هاذا الواجاي أيضاً

 المتعلقة بالهيئة التي يعمل بها الشخى، حتى وإن اطلع عليها بمي وسيلة كان .

 التوصيات-ب

الذي ينى على: لالكل فرد الحق  17أهو نى القانون الذي يدإ على حماية البيانات الشخصية في الدستور العراقي هي المادة  -1

في الخصوصية الشخصية بما لا يتنافى مع حقوق الآخرين والآداب العامةو لكن هذا لا يعد كافيا لأنها لا تنى صاراحةً علاى 

حمايتها فنوصي بتطوير تشاريعات وطنياة واضاحة وحاسامة تتعلاق بحماياة البياناات الشخصاية فاي إطاار النظاام الحكاومي 

 الإلكتروني، تشمل معايير محددة لجمع البيانات، ومعالجتها، وتخزينها.

كما نوصي بمن يتو توفير برامج تدريبية مستمرة للعاملين في الأجهزة الحكومية بشمن قوانين حماية البيانات الشخصية وكيفية  -2

 الالتزام بها، مما يعزز من ثقافة الخصوصية والأمان داخل المؤسسات.

ااا نوصي العمل على تكامل الأنظمة الحكومية الإلكترونية ماع قواعاد بياناات حماياة البياناات الشخصاية لضامان الاحتارام التاام 3

 .للخصوصية عند تبادإ المعلومات بين الجهات الحكومية.

ااا نقترح على المشرع إيراد نى ضمن القوانين العقابية خاص بجرائو الاعتدا  على المستندات الإلكترونياة لضامان حماياة هاذه 4

 المستندات من جهة، وتوفير الأمان القانوني الذي يخى المستندات الإلكترونية.

اااا نقترح على المشرع العراقي تعديل نظام التصديق الإلكتروني الذي حدده ضمن قانون التوقيع الإلكتروني عن طرياق اشاتراط 5

الحصوإ على المؤهل الفني بخصوص طلي شهادة التصديق الإلكتروني ولاسيما لمبرمجي وشركات الذكا  الاصطناعي، لاذا فاإنّ 

 ( من قانون التوقيع الإلكتروني يجي تعديلها وفق ما تقدم.8المادة )
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( من مشروع قانون مكافحة الجرائو المعلوماتية لتشمل صراحة استخدام تقنيات الذكا  الاصطناعي ٧نقترح تعديل نى المادة )اااا  6

عشرة ملايين دينار ولا (  ۱۰,۰۰۰,۰۰۰والخوارزميات، بحيث يصبح النى كالآتي: "يعاقي بالسجن المؤق   وبغرامة لا تقل عن )

أولًا: استخدم عمداً نظام الحاسوب أو شبكة المعلومات، أو أي تقنيات ذكا    -ثلاثين مليون دينار كل من:(  ۳۰,۰۰۰,۰۰۰تزيد على )

اصطناعي أو خوارزميات ذكية تابعة للأشخاص أو الشركات أو الهيئات أو المصارف أو الأسواق المالية، وتمكن من الاستيلا  على 

ية. أمواإ الغير أو حقوقهو المالية أو حقق لنفسه أو لغيره منفعة مالية أو حرم الغير من حقوقه المالية بمية وسيلة من الوسائل الإلكترون

ثانيًا: توصل عن طريق  أجهزة الحاسوب أو شبكة المعلومات أو تقنيات الذكا  الاصطناعي إلى الاستيلا  لنفسه أو لغيره على برامج 

أو معلومات أو بيانات أو شفرات في أي معاملة أو تعاقد إلكتروني أو بطاقات إلكترونية أو ماإ منقوإ أو سند أو توقياع علاى ساند، 

 باستخدام طرق احتيالية أو اتخاذ اسو كاذب أو صفة غير صحيحة من شمنها خداع المجنى عليه ". 
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